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Glivenlik
hakkinda daha
fazlasini 6grenmek
ister misiniz?
Su internet sitelerine goz atin:

www.3-sgroup.com.tr
www.3-s.com.tr
www.3steknik.com.tr
www.boralubricants.com
www.3-angletrading.nl
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3-S Group galisanlan olarak, verilerimizi ve bilgilerimizi koruma konusunda 6nemli bir
sorumluluk tasiyoruz.

Tum iyi guvenlik uygulamalariyla ilgili en son gelismelerden haberdar olmak zor olabilir, bu
yuzden 10 Temel Kural belirledik.

Bunlan takip edin, Bilgi Teknolojileri tehditlerine karsi gozlerinizi acik tutun ve siipheli
herhangi bir sey fark ettiginizde Bilgi Islem Danisman Firmasini uyarin .

Kendinizi ve 3-S Group’ u korudugunuz igin tesekkdrler!
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YENI UYGULAMALARI
KULLANMADAN

VEYA YUKLEMEDEN ONCE
BILGI ISLEM BIRIMININ
ONAYINI ISTEYIN
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Yapilmasi Gerekenler
Uygulamalari ve yaziimlari sadece lisansl sitelerden indirin. Aradiginiz bir yazilim burada
bulunmuyorsa, Bilgi Islem Biriminden destek talebinde bulunun.

Bilinmesi Gerekenler
Bu kural ayni zamanda tiim bulut tabanli ¢ozimler veya Ucretsiz yaziimlar igin de gegerlidir.

Temel
Kural #1



SADECE BILGI ISLEM BIRIMININ
ONAYLADIGI CIHAZLARI
KULLANIN
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Yapilmasi Gerekenler

is verilerine (e-posta veya takvim dahil) sadece Bilgi islem birimi tarafindan saglanan veya

onaylanan cihazlardan (6rn., mobil cihaz, tablet, diziisti bilgisayar, flash bellek) erisin veya
I bu cihazlarda saklayin.

Bilinmesi Gerekenler
Bu, cihazdaki verileri sifreleme, uzaktan sime gibi glvenlik kontrollerini ytkleyerek veri
Temel guvenligini ve gizliligini saglamak igin gereklidir.

Kural #2



UZAKTAYKEN
CiHAZINIZI
KILITLEYIN




Temel
Kural #3

Yapilmasi Gerekenler
Cihazlarinizda parola korumasi olsun ve bilgisayarinizi veya mobil cihazlarinizi gézetimsiz
birakmadan 6nce her zaman kilitleyin.

Cihazlarinizi halka acik yerlerde ortalikta birakmayin.

Bilinmesi Gerekenler )
Bir cihaz galinir veya kaybolursa derhal Bilgi Islem Birimi ile iletisime gegerek onlari bilgilendirin.

Windows + L klavye kisayolunu kullanarak bilgisayarinizi kilitleyebilirsiniz.



IS CIHAZLARINIZI
DIKKATLI
KULLANIN



Yapilmasi Gerekenler
DizUstu bilgisayarlari, internet erisimini veya e-posta gibi BT cihazlarini is amaciyla kullanin.
is disi kullanimi sinirlayin, ancak gerekirse, tiim &zel dosyalar veya e-postalar “KISISEL”
etiketli bir klasore ayri olarak kaydedin.

Bilinmesi Gerekenler
BT, onaylanmamis yazilim veya veriler igin ag ve yerel bilgisayarlari diizenli olarak tarayabilir.
Kisisel dosyalarin boyutu 500 MB' in altinda tutulmalidir.




PAROLALARINIZI
KIMSEYLE
PAYLASMAYIN!




Yapilmasi Gerekenler
Parolanizi is arkadaslarinizla veya yoneticinizle dahi asla paylasmayin. Yeni kullaniclysaniz,
| varsayllan parolanizi en kisa zamanda degistirin.Parolalarinizi diizenli periyotlarda dedistirin.

Bilinmesi Gerekenler
GUglu bir parola uzundur (en az 8-12 karakterli) ve harfleri, rakamlari ve sembolleri igerir.
Temel Bu sekilde hig kimse sizin yerinize gegemez veya verilerinize erisemez.

Kural #5



TUM VERILERI DORT
KATEGORIMIZE GORE
SINIFLANDIRIN,

KAYDEDIN VE ISLEYIN
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Yapilmasi Gerekenler
Verileri gizlilige gore siniflandirin ve koruyun. Bunlari 3-S Group ortak klasorlerinde saklayin.

ogutlictslyle imha etmeyi unutmayin.

Bilinmesi Gerekenler
DizUstu bilgisayariniz galinirsa veya zarar gorurse, sadece 3-S Group ortak klasérlerinde
depolanmis dosyalar geri yuklenebilir.




CIKAR CATISMASININ FARKINDA
OLUN VE MUSTERILERIMIZIN
VERILERINi KORUYUN
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Temel

Yapilmasi Gerekenler
Ticari veya tasanm verilerini igeren verileri paylagirken, her zaman &nce alicilarinizin bunlari
gormesine izin verildidini onaylayin. Ozellikle trenler ya da havalimanlar gibi halka agik
alanlarda baska kisilerin gizli gérlismelerinize kulak misafiri olmadigindan veya ekraninizi
gormediklerinden emin olun.

Bilinmesi Gerekenler
Verilerin gizliliginden ilgili ¢alisanin sorumlu oldudu bilinmelidir ve bu veriler diger firma
galisanlariyla paylasiimamalidir.



SUPHELI E-POSTALARI VEYA
OLASI DOLANDIRICILIKLARI
BILDIRIN




U Y A R I : Bu mail size kurum digindan génderilmistir.

Gondereni tamimiyorsaniz, maildeki linkler veya ekindeki dosyalann giivenli oldugundan emin degilseniz tiklayip ACMAYIN.

Z N\

Temel
Kural #8

Yapilmasi Gerekenler

Potansiyel dolandiricilik e-postalarina, kimlik avi hirsizid saldirilarina veya diger sosyal
mihendislik girisimlerine kars! dikkatli olun. Stpheli bir e-posta alirsaniz, Kimlik Avi Hirsizligi
Bildir diigmesini kullanin.

Kullandiginiz mail servis saglayicisi lizerinden, kimlik avi girisimleri hakkinda bilgi vermek igin “bildir> kimlik
avi bildir” segenegine ulasabilirsiniz.

Bilinmesi Gerekenler

internet ve e-posta trafigi glivenligimiz igin izlenmektedir, ancak yine de dolandinicilik
konusunda dikkatli olmaniz gerekir. 3-S Group disindan gelen e-postalar, konu satirinda
“Dogrulanmadi” veya “Disarnidan Gelen E Posta” olarak nitelendirilir. Uygunsuz, pornografik,
irk¢i, kuicuk disurtict, politik veya diger uygunsuz materyallerin indirilmesi veya iletiimesi
yasaktr.




ZIYARETGILERINIZI
KAYDEDIN VE ONLARA
ESLIK EDIN



Temel
Kural #9

Yapilmasi Gerekenler
Tlm ziyaretgilerin resepsiyonda kayit edilmesini ve ziyaretleri sirasinda bir ¢alisan tarafindan
eslik edilmesini saglayin.

Bilinmesi Gerekenler

Ziyaretgilerin yalnizca kablosuz Misafir agina erismelerine izin verilir. Dahili veya gizli verilere
erismeleri gerektiginde, bir gizlilik s6zlesmesini imzalamalari ve ilgili sirket politikalarina uymalari
gerekir.



QEVRIMICI VARLIGINIZ|
DIKKATLI BiR SEKILDE
YONETIN
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Temel
Kural #10

Yapilmasi Gerekenler
Sosyal medyada (6rneg@in Facebook, LinkedIn, Twitter) paylasilan herhangi bir goriis veya
yorumun sirket adina degil, kendinize ait oldudu bilgisini agik¢a belirtin.

Bilinmesi Gerekenler
Baglanti kurdugunuz kisilere dikkat edin. Kimlik hirsizidi veya dolandiriciigi dnlemek igin adres
veya kredi karti bilgileri gibi kisisel bilgileri higbir zaman sosyal aglarda paylasmamalisiniz.

Bu kurallar hakkinda daha fazla bilgi iin liitfen Bilgi islem Birimi ile iletisim kurun.



ONEMLI GERGEKLER
BUNU

BiLiYOR
MUYDUNUZ>

E-posta kimlik avi
hirsizig, biiytik sirketlere

y6nelik en
yaygin

wl

insanlarin %48'i
parolalarni bir kutu
cikolata karsiliginda
yabancilara ifsa ediyor.
Siz %52'de yer alin!




uls

2018'den,
glinlimiize

100'den fazla
siber saldin
girisiminde
bulunuldu.

s

Giinliik olarak 1000'den
fazla dosya 3-S Clouda
yukleniyor.

IS ARKADASLARINIZ GIBi YAPIN
-GUVENDE KALIN.
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3-S Group

Turkey HQ: Cevizli Mah. Bagdat Cad. No: 538/2
Ofistanbul Plaza TR-34846 Maltepe - ISTANBUL
T: +90 216 527 47 84 F: +90 216 527 47 88

Turkey Factory: 1 OSB istiklal Mah.3.Cad.No:21
Beykoy / Diizce / Turkiye
T: +90380 55372 21 F: +90 380 553 72 20

Uganda Factory: Namanve Industrial

Park KyaggweBlock 113 Plot 750-990 Store A9
Namanve Mukano, Uganda

T: +256 705 774171

Netherlands Office: 3-Angle Trading B.V.

Tauro Beheer Teleportboulevard 110 1043 EJ
Amsterdam / Netherlands

T:+31681 091598

www.3-angletrading.nl  info@3-angletrading.nl



KENDINiZi VE 3-S GROUP
ISTIRAKLERINI KORUDUGUNUZ
IGIN TESEKKURLER!
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