
BT GÜVENLİĞİ

10 TEMEL 
KURAL



Güvenlik 
hakkında daha 

fazlasını öğrenmek 
ister misiniz? 

Şu internet sitelerine göz atın:
www.3-sgroup.com.tr

www.3-s.com.tr
www.3steknik.com.tr 

www.boralubricants.com
www.3-angletrading.nl



3-S Group çalışanları olarak, verilerimizi ve bilgilerimizi koruma konusunda önemli bir 
sorumluluk taşıyoruz.
 
Tüm iyi güvenlik uygulamalarıyla ilgili en son gelişmelerden haberdar olmak zor olabilir, bu 
yüzden 10 Temel Kural belirledik.
 
 
Bunları takip edin, Bilgi Teknolojileri tehditlerine karşı gözlerinizi açık tutun ve şüpheli 
herhangi bir şey fark ettiğinizde Bilgi İşlem  Danışman Firmasını uyarın .
 
Kendinizi ve 3-S Group’ u koruduğunuz için teşekkürler!



YENİ UYGULAMALARI 
KULLANMADAN 
VEYA YÜKLEMEDEN ÖNCE 
BİLGİ İŞLEM BİRİMİNİN 
ONAYINI İSTEYİN

#1



 
Yapılması Gerekenler
Uygulamaları ve yazılımları sadece lisanslı sitelerden indirin. Aradığınız bir yazılım burada 
bulunmuyorsa, Bilgi İşlem Biriminden destek talebinde bulunun.

Bilinmesi Gerekenler 
Bu kural aynı zamanda tüm bulut tabanlı çözümler veya ücretsiz yazılımlar için de geçerlidir.

Temel 
Kural #1



SADECE BİLGİ İŞLEM BİRİMİNİN 
ONAYLADIĞI CİHAZLARI 
KULLANIN

#2



 
Yapılması Gerekenler 
İş verilerine (e-posta veya takvim dahil) sadece Bilgi İşlem birimi tarafından sağlanan veya 
onaylanan cihazlardan (örn., mobil cihaz, tablet, dizüstü bilgisayar, flash bellek) erişin veya 
bu cihazlarda saklayın.

Bilinmesi Gerekenler
Bu, cihazdaki verileri şifreleme, uzaktan silme gibi güvenlik kontrollerini yükleyerek veri 
güvenliğini ve gizliliğini sağlamak için gereklidir.Temel 

Kural #2



UZAKTAYKEN
CİHAZINIZI 
KİLİTLEYİN

#3



 
Yapılması Gerekenler
Cihazlarınızda parola koruması olsun ve bilgisayarınızı veya mobil cihazlarınızı gözetimsiz 
bırakmadan önce her zaman kilitleyin.
 
 
Cihazlarınızı halka açık yerlerde ortalıkta bırakmayın.

Bilinmesi Gerekenler
Bir cihaz çalınır veya kaybolursa derhal Bilgi İşlem Birimi ile iletişime geçerek onları bilgilendirin. 
 
Windows + L klavye kısayolunu kullanarak bilgisayarınızı kilitleyebilirsiniz.

Temel 
Kural #3



İŞ CİHAZLARINIZI
DİKKATLİ
KULLANIN

#4



 
Yapılması Gerekenler
Dizüstü bilgisayarları, internet erişimini veya e-posta gibi BT cihazlarını iş amacıyla kullanın. 
İş dışı kullanımı sınırlayın, ancak gerekirse, tüm özel dosyaları veya e-postaları “KİŞİSEL” 
etiketli bir klasöre ayrı olarak kaydedin.

Bilinmesi Gerekenler 
BT, onaylanmamış yazılım veya veriler için ağ ve yerel bilgisayarları düzenli olarak tarayabilir. 
Kişisel dosyaların boyutu 500 MB’ in altında tutulmalıdır.Temel 

Kural #4



PAROLALARINIZI
KİMSEYLE
PAYLAŞMAYIN! 

#5



 
Yapılması Gerekenler
Parolanızı iş arkadaşlarınızla veya yöneticinizle dahi asla paylaşmayın. Yeni kullanıcıysanız, 
varsayılan parolanızı en kısa zamanda değiştirin.Parolalarınızı düzenli periyotlarda değiştirin. 

Bilinmesi Gerekenler
Güçlü bir parola uzundur (en az 8-12 karakterli) ve harfleri, rakamları ve sembolleri içerir. 
Bu şekilde hiç kimse sizin yerinize geçemez veya verilerinize erişemez.Temel 

Kural #5



TÜM VERİLERİ DÖRT 
KATEGORİMİZE GÖRE
SINIFLANDIRIN,
KAYDEDİN VE İŞLEYİN

#6



 
Yapılması Gerekenler
Verileri gizliliğe göre sınıflandırın ve koruyun. Bunları 3-S Group ortak klasörlerinde saklayın. 
Kamuya açık olmayan veya basılı formdaki gizli bilgilerinizi güvenli bir şekilde, örneğin kağıt 
öğütücüsüyle imha etmeyi unutmayın.

Bilinmesi Gerekenler 
Dizüstü bilgisayarınız çalınırsa veya zarar görürse, sadece 3-S Group ortak klasörlerinde 
depolanmış dosyalar geri yüklenebilir.Temel 

Kural #6



ÇIKAR ÇATIŞMASININ FARKINDA 
OLUN VE MÜŞTERİLERİMİZİN 
VERİLERİNİ KORUYUN

#7



 
Yapılması Gerekenler
Ticari veya tasarım verilerini içeren verileri paylaşırken, her zaman önce alıcılarınızın bunları 
görmesine izin verildiğini onaylayın. Özellikle trenler ya da havalimanlar gibi halka açık 
alanlarda başka kişilerin gizli görüşmelerinize kulak misafiri olmadığından veya ekranınızı 
görmediklerinden emin olun.

Bilinmesi Gerekenler
Verilerin gizliliğinden ilgili çalışanın sorumlu olduğu bilinmelidir ve bu veriler diğer firma 
çalışanlarıyla paylaşılmamalıdır.

Temel 
Kural #7



ŞÜPHELİ E-POSTALARI VEYA 
OLASI DOLANDIRICILIKLARI
BİLDİRİN

#8



 
Yapılması Gerekenler
Potansiyel dolandırıcılık e-postalarına, kimlik avı hırsızlığı saldırılarına veya diğer sosyal 
mühendislik girişimlerine karşı dikkatli olun. Şüpheli bir e-posta alırsanız, Kimlik Avı Hırsızlığı 
Bildir düğmesini kullanın.

Bilinmesi Gerekenler
İnternet ve e-posta trafiği güvenliğimiz için izlenmektedir, ancak yine de dolandırıcılık 
konusunda dikkatli olmanız gerekir. 3-S Group dışından gelen e-postalar, konu satırında 
“Doğrulanmadı” veya “Dışarıdan Gelen E Posta” olarak nitelendirilir. Uygunsuz, pornografik, 
ırkçı, küçük düşürücü, politik veya diğer uygunsuz materyallerin indirilmesi veya iletilmesi 
yasaktır.

Kullandığınız mail servis sağlayıcısı üzerinden, kimlik avı girişimleri hakkında bilgi vermek için “bildir> kimlik 
avı bildir” seçeneğine ulaşabilirsiniz.

Temel 
Kural #8



ZİYARETÇİLERİNİZİ
KAYDEDİN VE ONLARA
EŞLİK EDİN

#9



 
Yapılması Gerekenler 
Tüm ziyaretçilerin resepsiyonda kayıt edilmesini ve ziyaretleri sırasında bir çalışan tarafından 
eşlik edilmesini sağlayın.

Bilinmesi Gerekenler
Ziyaretçilerin yalnızca kablosuz Misafir ağına erişmelerine izin verilir. Dahili veya gizli verilere 
erişmeleri gerektiğinde, bir gizlilik sözleşmesini imzalamaları ve ilgili şirket politikalarına uymaları 
gerekir.

Temel 
Kural #9



ÇEVRİMİÇİ VARLIĞINIZI
DİKKATLİ BİR ŞEKİLDE 
YÖNETİN

#10



 
Yapılması Gerekenler
Sosyal medyada (örneğin Facebook, LinkedIn, Twitter) paylaşılan herhangi bir görüş veya 
yorumun şirket adına değil, kendinize ait olduğu bilgisini açıkça belirtin.

Bilinmesi Gerekenler
Bağlantı kurduğunuz kişilere dikkat edin. Kimlik hırsızlığı veya dolandırıcılığı önlemek için adres 
veya kredi kartı bilgileri gibi kişisel bilgileri hiçbir zaman sosyal ağlarda paylaşmamalısınız. 
 
Bu kurallar hakkında daha fazla bilgi için lütfen  Bilgi İşlem Birimi ile iletişim kurun.

Temel 
Kural #10



E-posta kimlik avı 
hırsızlığı, büyük şirketlere 

yönelik 1 numaralı en 
yaygın siber güvenlik 

saldırısıdır. 
 
 

İnsanların %48’i
 parolalarını bir kutu 
çikolata karşılığında 

yabancılara ifşa ediyor. 
Siz %52’de yer alın!

ÖNEMLİ GERÇEKLER 
BUNU 
BiLiYOR 
MUYDUNUZ?



2018’den, 
günümüze 

100’den fazla 
siber saldırı 
girişiminde 
bulunuldu. 

 

Günlük olarak 1000’den 
fazla dosya 3-S Cloud’a 

yükleniyor. 
 
 

İŞ ARKADAŞLARINIZ GİBİ YAPIN 
-GÜVENDE KALIN.





3-S Mühendislik Müşavirlik San. ve Tic. A.Ş.

Turkey HQ: Cevizli Mah. Bağdat Cad. No: 538/2

T: +90 216 527 47 84 F: +90 216 527 47 88

Uganda Factory: Namanve Industrial
Park KyaggweBlock 113 Plot 750-990 Store A9
Namanve Mukano, Uganda 
T:  +256 705 774 171

Turkey Factory: 1 OSB İstiklal Mah.3.Cad.No:21
Beyköy / Düzce / Türkiye
T: +90 380 553 72 21  F: +90 380 553 72 20

3-Angle Trading B.V.
Tauro Beheer Teleportboulevard 110 1043 EJ
Amsterdam /  Netherlands    
T: +31 6 81 09 15 98  
www.3-angletrading.nl   info@3-angletrading.nl 

www.3-s.com.tr       info@3-s.com.tr



KENDİNİZİ VE 3-S GROUP 
İŞTİRAKLERİNİ  KORUDUĞUNUZ 
İÇİN TEŞEKKÜRLER!


